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  نوين قفلفصل اول: مشخصات 
شود و  مي به كامپيوتر وصل USBر واقع يك ميكروكنترلر كوچك هست كه از طريق پورت نوين د قفل

 يك نرم افزار داخل ميكروكنترلر خود دارد كه سرويس هـاي مختلفـي را در اختيـار كـامپيوتر قـرار      قفلاين 
  دهد. مي

ظ روال تنظـيم   شود كـه از لحـا   مي تنظيم قفلبراي تنظيم سرويسها پارامترهاي (ثابت ها) مختلفي داخل 
  دسته طبقه بندي كرد. دوتوان در  مي آنها

 تنظيمات سمت توليد كننده -1-1

كند كه اين پارامترهاي فقط  مي تنظيم قفلدسته اي از تنظيمات را شركت توليد كننده (نوين افزار) روي 
  باشد. مي توسط توليد كننده قابل ايجاد و دستكاري

  قفلشماره سريال  -1-1- 1
شـبكه را دارد.   IPيابـد و سـاختاري شـبيه آدرس     اختصاص مـي  قفلوسط شركت سازنده به اين عدد ت

وجود ندارد كه شماره سريال يكسان داشته باشـند. در  قفلي . يعني هيچ دو است شماره سريال يك عدد يكتا
اندهنده نش ـ 9دهـد. بطـور مثـال     مي د آنرا نشان) اولين قسمت سال تولي9.0.0.1شماره سريال (به طور مثال 

  باشد. مي 2009سال 

  )VID: Vendor IDمشتري (نمايندگي يا  كد اختصاصي -1-2- 1
توسط شركت  VIDاختصاصي يا  يك كد كنند، خام تهيه مي قفليعني افرادي كه  كنندهاستفاده براي هر 

 ن كـد از اي ـزم اسـت،  لااين كد  قفلاستفاده از شود و در تمام مراحل  مي سازنده بطور رايگان تخصيص داده
 .) تشكيل شده اسـت شبكه IPاز هم جدا شده اند (شبيه به آدرس  ) كه با نقطه0-255چهار عدد بين ( سه يا

ها به حساب آمده و فقط توسط شركت سازنده قابل اختصاص است. پـس از   قفلاين كد جزو سطح امنيت 
 VIDهاي خام با همان  قفلهاي خريداري شده، در مراحل بعدي براي دريافت  قفلدريافت اولين سري از 

مشخص فقـط   VIDها با  قفلت. بدين گونه غقبلي مدارك قانوني شخص حقيقي يا حقوقي خريدار لازم اس
 به هـر مشـتري اختصـاص    VIDشود. به طور معمول يك شماره  تحويل داده مي VIDبه صاحب قانوني آن 

  ا براي خود اختصاص دهد.ر VIDتواند بنا به درخواست خويش چندين  مي يابد ولي مشتري مي
 VIDچهـار قسـمتي ارائـه مـي شـود ولـي        VIDباشد  قفلدر صورتي كه طرف خريدار مشتري اصلي 

هايي كه به صورت نمايندگي توليد كننده هستند سه قسـمتي مـي باشـد كـه قسـمت چهـارم        قفلمربوط به 
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(از سـمت   VIDسه قسـمت اول  توسط نماينده تنظيم و به مشتريان تحويل مي گردد. توجه داشته باشيد كه 
  ناميده مي شود. VID2و قسمت آخر زير  1ريشه VIDچپ) 
  

 مشتريتنظيمات -1-2

 قفـل شود كه تغيير يا تنظيم آن فقط توسط سطح دسترسي مـديريت   مي اين تنظيمات شامل پارامترهايي
 امكانپذير است و پس از تنظيم سمت كاربر نهايي غيرقابل تغيير است.

  )Admin Passwordمديريت ( گذرواژه -2-1- 1
رقـم   16است كه حـداكثر   Admin گذرواژه قفلسطح دسترسي براي تنظيم كردن يا تغيير پارامترهاي 

) در جـاي  Builder( قفلباشد. به دلايل امنيتي، اين سطح دسترسي را نبايد به غير از نرم افزار برنامه ريز  مي
را حتمـا بـه    ذرواژهگساير افراد مانند برنامه نويسها قرار داد. اين  همچنين نبايد در اختيار ديگر استفاده كرد.

 قفـل براي ريست كردن يـا فعالسـازي    ذرواژهگ، اين قفلشدن  disableخاطر بسپاريد، زيرا كه در صورت 
مـديريت   گذرواژه) داشتن PIN Codeكاربر ( گذرواژهلازم است. همچنين در صورت نياز به ريست كردن 

  الزامي است.

 )Developer Passwordبرنامه نويس ( گذرواژه -2-2- 1

توان استفاده كـرد. كـه سـاختار آن     مي در برنامه نويسي از اين سطح امنيت قفلبراي استفاده از متدهاي 
 گـذرواژه اصلي بودن اين  AESدر خواندن يا نوشتن قسمت داده يا رمزنگاري  .باشد مي قبلي گذرواژهمانند 

  نياز است.
  مديريت و برنامه نويس حتما بايد دو كلمه مجزا استفاده كرد. گذرواژه هايبراي  :1نكته 
 قفـل شـود   نادرسـت باعـث مـي    VIDو  گـذرواژه توجه داشته باشيد چهار بار استفاده مكرر از  :2نكته 
disable  شود. يعني زماني كهVID ،كـاربر نهـايي    گـذرواژه مديريت يا برنامه نويس چهار بار يـا   گذرواژه

 ذرواژهگ ـرا بـا داشـتن    قفـل تـوان   افتد. براي خروج از اين حالـت مـي   با اشتباه زده شود اين اتفاق ميچهار 
مـديريت   گذرواژهمديريت توسط نرم افزار برنامه ريزي ريست كرد. در صورتي كه اين عمل نيز چهار بار با 

الت فقط توسط شركت ) رفته و خروج از اين حBlockedبه حالت مسدود ( قفلاشتباه انجام گردد  VIDيا 
  سازنده طي روال گارانتي امكانپذير است.

كنيد از پاس كردن ايـن كلمـات بـه     را در برنامه نويسي استفاده مي گذرواژه هايدر صورتي كه  :3نكته 
خـودداري كنيـد. زيـرا كـه فـرم ارسـال بـه سرويسـها بـه صـورت            قفـل صورت رشته ساده به سرويسهاي 
                                                 

1 Root VID 
2 Sub VID 
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Delimitered String متدهاي تبديل به راحتـي قابـل   ه با نقطه) است، كه اين كار را با استفاده از (جدا شد
اسـت. پـس بـه طـور مثـال       51برابـر   3و  50برابـر   2،  49برابر  1كاراكتر  ASCIIدانيم كد  است. مي انجام

يل اين دو بايد استفاده شود. براي تبد '49.50.51.0.0.0.0.0.0.0.0.0.0.0.0.0'بايد به صورت  '123' گذرواژه
  شود استفاده كنيد. مي شروع Convاز توابع تبديل كه با  HEXمدل به همديگر يا به مدل 

  بخش داده آزاد  -2-3- 1
تـوان در برنامـه    مـي  كـه  ،دهـد  بايت حافظه قابل خواندن و نوشتن را در اختيار قرار مي 400اين بخش 

ي مناسب در آن مقاديري را نوشت يـا از  نويسي با توجه به تظيمات سطوح دسترسي آن با يك سطح دسترس
، 16قسمت با سايزهاي مختلـف   6مي توان اين قسمت داده را به حداكثر  DPقفلهاي نگارش در  آن خواند.

 باقيمانـده ي احتمـالي   فضاي ششم كهي هر كدام از بخشها (به غير بخش يم نمود و برابايتي تقس 256تا  32
  هست) سطح دسترسي دلخواه براي نوشتن/خواندن مشخص نمود.

 )PIDكد محصول ( - 2-4- 1

از چهار عدد تشكيل شده است كه با نقطـه از هـم جـدا     VIDنيز مانند يا كد محصول شماره نرم افزار 
توان براي شماره گذاري نسخه هاي نرم افزارها اسـتفاده كـرد. بـراي تنظـيم آن بايـد       شده اند. از اين كد مي

VID  گذرواژهو admin ذرواژهگآن بهتر است از  لازم است ولي براي گرفتن developer .استفاده كرد  

  AESرمزنگاري متقارن  -2-5- 1
اسـت كـه در    AESهاي نوين الگوريتم هـاي رمزنگـاري    قفليكي از مهمترين قابليت هاي موجود در 

بيتـي   128براسـاس كليـد    AESزنگـاري  باشد. الگـوريتم رم  حال حاضر از جمله الگوريتم هاي برتر دنيا مي
  كند. اري و رمزگشايي ميذگكليد، رمز كند و كليه مقادير ورودي را با استفاده از اين عمل مي
تنظيم شده و معمـولا   adminتوسط كه  كليد وجود دارد يكنوين براي انجام عمل رمزنگاري  قفلدر 

براي بالابردن ضريب اطمينان ايـن كليـد در داخـل    باشد.  هاي ارائه شده از سوي وي ثابت مي قفلبين تمام 
پـذيرد و هـيچ    و با استفاده از اين كليد انجـام مـي  قفل گردد و عمليات هاي رمزنگاري درون  ذخيره مي قفل

از هـم جـدا    ) كه با نقطـه 0-255عدد (بين  16از  اين كليدسرويسي براي بازيابي كليد داخلي وجود ندارد. 
  .ستشده اند تشكيل شده ا

 شمارنده/زمانسنج - 2-6- 1

خواهيد استفاده از قفل را به زمان يا به تعداد خاصي محدود كنيـد از ايـن امكـان اسـتفاده      مي زماني كه
) را بـه عنـوان حـداكثر مقـدار     16.777.215بـايتي (حـداكثر    3توان عـددي   خواهيد كرد. در اين قسمت مي

ختلف اسـتفاده توسـط متـد مربوطـه كـاهش داد يـا بـا        توان در مراحل م شمارنده تعيين كرد، اين عدد را مي
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ثانيه يك واحد كاهش داد. در صـورتي كـه در    5.59استفاده از فعال كردن زمانسنج از به طور خودكار از هر 
از حالـت   قفـل رود. بـراي خـارج كـردن     مـي  suspendبـه حالـت    قفـل مراحل فوق مقدار به صفر برسـد  

suspend يا فقط قسمت  قفلتوان  ميTimer/Counter  را با استفاده از سطح دسترسيadmin   ريسـت
است.  Activation Codeكرد. روش ديگري كه براي اينكار مخصوصا از راه دور مناسب است، استفاده از 

 adminدر اختيـار   قفلكاراكتري است به دو روش قابل توليد است. هنگامي كه  32اين رشته كه يك رشته 
قابل ايجاد است. علاوه بر اين با داشتن شـماره سـريال قفـل، بـا      adminح دسترسي باشد با استفاده از سط

داشته باشيد كه وجه تاول آنها با هم يكسان است نيز قابل توليد است.  AESاستفاده از قفل ديگري كه كليد 
  فعال مي باشد. 1TCاين قابليت فقط براي قفلهاي نگارش 

 مشخصه شبكه -2-7- 1

سـتفاده  در صورتي كه بخواهيم قفل در شبكه به اشتراك گذارده شود، بايد حداكثر تعداد كاربران مجاز ا
بـوده يـا در    255تـا   1تواند يكـي از اعـداد    را با استفاده از اين پارامتر تعيين كرد. اين عدد مي قفلكننده از 

  ) تنظيم شده باشد.Unlimitedحالت بينهايت (

  

                                                 
1 Timer/Counter 
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  )Builderفصل دوم: نرم افزار برنامه ريزي (
  

جهـت   هـا را  قفـل خواهـد   يم ـ يا سرپرست سيستمي طراحي شده است كه يتاين نرم افزار براي مدير
  .استفاده در نرم افزار يا وب سايت خاصي آماده كند

  ساختار ظاهري -1- 2

 
 

  
  :افزار شامل بخشهاي زير است از نظر ظاهري اين نرم

شماره سـريال   بخش ليست دستگاه ها و مشخصات دستگاه انتخاب شده: در اين بخش ليستي شامل -1
يـك از دسـتگاههاي موجـود در     شود. با انتخـاب هـر   مي پيوتر نمايش دادههاي متصل به كام قفلو نگارش 

شـدن   نشان دهنده ثبت  شود. علامت مي ليست مشخصات دستگاه انتخاب شده در زير ليست نمايش داده
  .است قفلخالي) بودن آن پارامتر در م (نشان دهنده خا  و قفلآن پارامتر در 

 ماره سريال/ نگارش/ وضعيت) در قسمت نوار وضعيت(ش شد بر اين مشخصات دستگاه انتخاب علاوه

(StatusBar)  شود مي نمايش داده.  
كـار تنظـيم و    باشد: در مراحل مختلـف  مي قسمت فرم هاي مراحل مختلف كار كه در وسط صفحه -2

  .شود مي انتخابهاي متناسب با نوع كار نمايش داده

١٢ 

٣ 

۴

۵ 
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حل حركت بين است، مرا» بعدي« و» قبلي« ،»حه اولصف« هاي كنترل مرحله كه شامل سه كليدكليد  -3
  د.كن مي آنها را كنترل

كه در حال حاضر بـراي نگـارش فارسـي بيلـدر      شود مي قسمت راهنما كه با كليد بيشتر باز و بسته -4
  .فقط موجود مي باشد

  .دهد مي انتخاب شده را نمايش قفلنوار وضعيت كه وضعيت  -5
دهد. با انتخـاب   مي نمايش انتخاب شده را قفلين نوار، وضعيت كاري توجه داشته باشيد قسمت سوم ا

 .دهد مي را نشان قفلوسيله سه حالت احتمالي براي 

  .كه نشان دهنده وضعيت نرمال كاري است »فعال«حالت اول: 

كننده استفاده نادرسـت   را دارد كه مشخص قفلنشان دهنده غير فعال بودن  »غير فعال«حالت دوم: 
  .اين وضعيت پيش آماده است قفلح دسترسي از سطو

  نادرست از سطح   است كه اين نيز نشان دهنده استفاده قفل »مسدود بودن«حالت سوم: 
داشـته باشـيد در    باشـد. توجـه   مـي  قفـل دسترسي مديريت در هنگام فعال سازي يا ريست كـردن  

كند كه بـا   مي را باز قفللسازي فعا صورتي حالت دوم تشخيص داده شود. نرم افزار به طور خودكار فرم
فعال كرد يا با زدن كليد ريست بـه حالـت خـام اوليـه      را قفلتوان  مي مديريت گذرواژهو  VID داشتن
  .درآورد

براي سهولت دسترسي به قسمتهاي مختلف برنامه كليدهاي ميانبري نيز در نرم افزار وجود دارد كه 
  به شرح زير است:

F1راهنما :   F2شروع كار :  
F3يوفعال ساز ستي: ر   F10خروج :  

Alt+1 كي: روال  Alt+2روال دو :  
Alt+3روال سه :  Alt+4روال چهار  :  

  شود. مي براي شروع كار با اين نرم افزار پس از زدن شروع كار فرم زير ديده
 

 
ل كنيد چهار روال اصلي براي كار با اين نـرم افـزار وجـود دارد. همچنـين يـك روا      مي چنانچه مشاهده

  باشد.   مي نيز از طريق همين فرم در دسترس قفلجانبي براي ريست كردن يا فعالسازي 



  

  7صفحه   راهنماي استفاده از قفل
  

 

  

 )NLC( توليد فايل تنظيمات قفل :روال يك -2- 2

  
ــره پارامترهــاي مــورد نظــر در يــك فايــل اســتفاده   NLC توليــد فايــل ــراي ذخي  .مــي شــود كــه ب

ن فايل بصـورت رمـز شـده نگهـداري مـي      اطلاعات در اي مي باشد كه قفلمحتوي پارامترهاي  NLC فايل 
   .شوند
  
  : 1مرحله -

  
  

 .را بايد وارد كنيد قفلمديريت  اوليه ذرواژهگو  قفل VID در فرم بالا بايد

هست كـه از طـرف شـركت سـازنده بـه مشـتري        IP رشته اي شبيه آدرس VID توجه داشته باشيد كه
 باشد مگـر  مي ي همه مراحل خريد ثابتهاي يك مشتري برا قفلشود. اين كد براي تمام  مي اختصاص داده

در اولين بار خريد تكي به صورت آزمايشي  VID اينكه براي تغيير آن درخواستي از طرف مشتري شود. اين
  .شود مي كد اختصاصي ارائه شود و در مراحل بعدي خريد مي (عمومي) ارائه

VID  رچسبكه با كليك كردن روي ب 109.232.151.192 عبارتست از موميع VID  روي فرم فوق به
 .شود مي تايپ VID صورت خودكار در محل

   .باشد مي ها به صورت پيش فرض خالي قفل گذرواژه
  
  : 2مرحله  -

  



  

  8صفحه   راهنماي استفاده از قفل
  

 

  
استفاده مي شـود و   قفلريزي  كاراكتر باشد براي برنامه 16كه حداكثر مي تواند  قفل Admin گذرواژه

  . مي باشد قفليزي جايگاه استفاده آن فقط در نرم افزار برنامه ر
گيرد و وجود آن به جلوگيري از  بعدا مورد استفاده قرار مي قفلبراي تغيير در پارامترهاي  ذرواژهگاين 

از  قفـل كردن يا خـارج كـردن    Reset دانستن آن براي كمك مي كند. همچنين قفلدستكاري در پارامترهاي 
  .است لازم (disable) حالت غير فعال

 
  : 3مرحله  -

  
  

در برنامه  قفلسرويسهاي  برنامه نويس همانطور كه از اسمش پيداست جهت استفاده از برخي گذرواژه
  .نويسي مورد استفاده قرار مي گيرد

 :سرويسهاي زير استفاده مي شود براي ذرواژهگاين 

 رمزنگاري AES اصلي (با استفاده از كليد اصلي) در GetEncryption  

  از سرويسهاي با استفاده قفلخواندن قسمتي از حافظه GetByte، GetChar، GetBlockstr  و 
GetBlockHexstr  

  با استفاده از قفلنوشتن در قسمتي از حافظه SetByte ، SetChar، SetBlockstr و 
SetBlockHexStr  

  رمزنگاري متقارنAES  با استفاده از توابعGetEncryption   وGetDecryption 

  
 : 4مرحله  -

  
 



  

  9صفحه   راهنماي استفاده از قفل
  

 

از چهار عدد تشكيل شده است كه با نقطه از هـم جـدا    VIDمانند هنيز كد محصول  ياشماره نرم افزار 
  توان براي شماره گذاري نسخه هاي نرم افزارها استفاده كرد.  شده اند. از اين كد مي

 
 : 5مرحله  -

 
  

هاي نوين الگـوريتم رمزنگـاري    قفلهمانطور كه قبلا ذكر شد يكي از مهمترين قابليت هاي موجود در 
AES .عـدد (بـين    16كليد از كند، به عبارتي  مي بيتي عمل 128الگوريتم رمزنگاري براساس كليد  اين است
  .  ه از هم جدا شده اند تشكيل شده اند) كه با نقط255-0

  توانيم كليدي براي اين رمزنگاري تعيين كنيم. مي از طريق فرم فوق
  
 :6مرحله  -

  
 

) را بـه عنـوان حـداكثر مقـدار     16.777.215بايتي (حـداكثر   3توان عددي  در قسمت مقدار شمارنده مي
توان در مراحل مختلف اسـتفاده توسـط متـد مربوطـه كـاهش داد يـا بـا         شمارنده تعيين كرد، اين عدد را مي

  ثانيه يك واحد كاهش داد. 5.59استفاده از فعال كردن زمانسنج (كاهنده خودكار) به طور خودكار از هر 
  
 :7مرحله  -



  

  10صفحه   راهنماي استفاده از قفل
  

 

  
 

 در شبكه به اشتراك گذارده شـود، عـلاوه بـر فعـال كـردن ايـن مشخصـه        قفلتي كه بخواهيم در صور
  را با استفاده از اين پارامتر تعيين كرد.   قفلتوان حداكثر تعداد كاربران مجاز استفاده كننده از  مي

  د.) تنظيم كرUnlimitedبوده يا در حالت نامحدود ( 254تا  1تواند يكي از اعداد  اين عدد مي
  
 :8مرحله  -

  
 

اكتر كـار  400تواند حداكثر  مي كه را تعريف كنيد. اين داده را قفلتوانيد داده پيش فرض  مي در اين فرم
  .ديد 16يا  10يا به صورت كد اسكي در مبناي  مي توان در اين فرم به صورت رشته اي، كاراكتري .باشد

  :امكانات اضافي شامل
 شـود. توسـط كليـد    مـي  كردن خانه ها با يك عدد (كاراكتر) خاص استفاده براي پر   كليد   

 .شود مي (فاصله) پر 32كد  تمام خانه ها با

 در فايلي ذخيره كنيد   ايلي بخوانيد يا با كليدتوانيد اين داده را از ف مي   با كليد.  

  
 :9مرحله  -

 



  

  11صفحه   راهنماي استفاده از قفل
  

 

و براي بخش  بندي نماييد را به صورت دلخواه بخشداده پيش فرض بخش توانيد  مي فرم طريق ايناز 
    هاي مختلف آن سطح دسترسي خواننده و نويسنده را مشخص كنيد.

  
مـي توانيـد   » تچـارت تنظيمـا  نمايش «از آنكه تنظيمات دلخواه را در فرم وارد نماييد با زدن كليد پس 

    :ر ببينيدنمايي از بخشبندي حافظه به شكل زي

  
  قابل اعمال خواهد بود. DP1نگارش داشته باشيد اين تنظيمات فقط براي قفلهاي توجه 

  
 :10مرحله  -

 
  

جهـت دسترسـي بـه     و فقـط ربطي نـدارد   قفلسرپرست فايل به هيچ يك از سطوح دسترسي  گذرواژه
 NLC داشته باشيد براي تغيير فايـل  گيرد. توجه مي مورد استفاده قرار NLC پارامترهاي ذخيره شده در فايل

 .است لازم گذرواژهروال دوم) داشتن اين (

  
  
  

                                                 
1 Data permission  



  

  12صفحه   راهنماي استفاده از قفل
  

 

 :11مرحله  -

 
. ايـن  نـدارد  قفـل هاي  ذرواژهگ سرپرست هيچ ربطي به گذرواژهاپراتور برنامه ريزي نيز مانند  گذرواژه

  .لازم است)  NLCبا قفل در هنگام استفاده از روال سوم (برنامه ريزي گذرواژه
توانيـد چنـد اپراتـور     مـي  را قراراست برنامه ريزي كنيد قفلتوجه داشته باشيد هنگامي كه تعداد زيادي 

 قفـل مه ريزي اوليه توانند برنا مي اپراتوري آنها گذرواژهاختيار گذاشتن  براي اين كار اختصاص دهيد و با در
 .بدون آنكه از پارامترهاي تنظيم شده با خبر شوند انجام دهند ها را

  
 :12مرحله  -

 

 
فايـل  پسـوند   .نماييـد  بايد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخـاب  مرحله در اين
شـود كـه    مـي  رهرمز شـده ذخي ـ  باشد. در اين فايل اطلاعات به صورت مي است كه مخفف NLC1 تنظيمات

 .امكانپذير نخواهد بود فايل گذرواژهمشاهده يا استفاده از آن بدون داشتن 

را فشار ندهيد فايل ذخير نخواهد شد. هنگـام  » بعدي«ل تا زماني كه كليد انتخاب فاي سپفرماييد توجه 
  گردد: ذخيره فايل پيام زير نمايان مي

 
  

                                                 
1 Novin Lock Configuration 



  

  13صفحه   راهنماي استفاده از قفل
  

 

 )NLCتغيير فايل تنظيمات قفل ( روال دو: -3- 2

  
استفاده قرار مي گيرد،  مورد NLC جهت تغيير در پارامترهاي ذخيره شده در يك فايل NLC تغيير فايل
  .فايل نياز است (Supervisor) رپرستس گذرواژهداشتن  NLC براي تغيير فايل

  
  
 
 :1 مرحله -

 

 
 

اطلاعات و تنظيمات از پـيش ذخيـره    توانيد فايل مورد نظر خود را انتخاب كنيد تا مي از طريق فرم فوق
  .شده از آن فايل خوانده شود

 .فقط همين نرم افزار بايد توليد شده باشد باشد كه اين فايل قبلا توسط مي NLC نوع فايل

  
 :2 حلهمر -

 

  
 

 .فايل را بايد وارد كنيد گذرواژه NLC فايل براي دسترسي به اطلاعات ذخيره شده در

 گـذرواژه در فايـل را تغييـر دهيـد (روال دوم) حتمـا بايـد       خواهيد تنظيمات موجـود  مي در صورتي كه
فايـل برنامـه ريـزي    ها را از روي  قفلخواهيد  مي وارد كنيد. ولي زماني كه سرپرست فايل را داشته باشيد و

  .ريزي را اپراتور برنامه گذرواژهسرپرست را استفاده كنيد و هم  گذرواژهتوانيد هم  مي سوم) كنيد (روال



  

  14صفحه   راهنماي استفاده از قفل
  

 

  .بايد از ايجاد كننده فايل دريافت كنيد فايل را نداريد آنرا گذرواژه هاياگر 
  
 :11الي  3 هاي مرحله -

  ))NLC(قفلت (توليد فايل تنظيما يكروال  9تا  1تكرار مراحل 
  
  
  
  
 :12 مرحله -

  

  
 

در يك فايل جديـد  يا ميتوانيد اين تغييرات را روي فايل قبلي تغييرات مورد نظر در فايل باز شدهازپس 
  .مورد نظر خود را براي ذخيره فايل انتخاب نماييد فايل ذخيره كنيد. بدين منظور

گـذرواژه  ذخيره با  گزينهتوانيد  مي كنيد فايل باز شده استفاده گذرواژه هايخواهيد از  مي در صورتي كه
 جديـد بـراي ذخيـره فايـل در مراحـل بعـدي       گذرواژه هايكه در غير اينصورت  نزنيد قديمي را تيك هاي

  .پرسيده خواهد شد
  
 : 13 مرحله -

  
 



  

  15صفحه   راهنماي استفاده از قفل
  

 

جهـت دسترسـي بـه     ربطي نـدارد و فقـط   قفلسرپرست فايل به هيچ يك از سطوح دسترسي  گذرواژه
 NLC داشته باشيد براي تغيير فايـل  گيرد. توجه مي مورد استفاده قرار NLC در فايلپارامترهاي ذخيره شده 

  .است لازم گذرواژهروال دوم) داشتن اين (
 
 : 14 مرحله -

  
 

نـدارد. ايـن    قفـل هاي  ذرواژهگ سرپرست هيچ ربطي به گذرواژهاپراتور برنامه ريزي نيز مانند  گذرواژه
  .لازم است)  NLCبا قفل وم (برنامه ريزيدر هنگام استفاده از روال س گذرواژه

توانيـد چنـد اپراتـور     مي است برنامه ريزي كنيد را قرار قفلتوجه داشته باشيد هنگامي كه تعداد زيادي 
 قفـل توانند برنامه ريزي اوليه  مي اپراتوري آنها گذرواژهاختيار گذاشتن  براي اين كار اختصاص دهيد و با در

  .امترهاي تنظيم شده با خبر شوند انجام دهندبدون آنكه از پار ها را
 
 : 15 مرحله -

 
  

  .نماييد در اين بايد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخاب
باشـد. در ايـن فايـل     مـي  Novin Lock Configuration است كه مخفـف  NLC نوع فايل تنظيمات

 فايـل  گـذرواژه يـا اسـتفاده از آن بـدون داشـتن      شود كـه مشـاهده   مي رمز شده ذخيره اطلاعات به صورت

  .امكانپذير نخواهد بود
 
  



  

  16صفحه   راهنماي استفاده از قفل
  

 

 )NLCبرنامه ريزي قفل با ( روال سه: -4- 2

  
 ،قفـل بـه   NLC در يـك فايـل   براي انتقال پارامترهاي تنظيم شـده  NLC با استفاده از قفلبرنامه ريزي 

   . مورد استفاده قرار مي گيرد
 
 :1 مرحله -

  
 

اطلاعات و تنظيمات از پـيش ذخيـره    توانيد فايل مورد نظر خود را انتخاب كنيد تا يم از طريق فرم فوق
 .شده از آن فايل خوانده شود

  .فقط همين نرم افزار بايد توليد شده باشد باشد كه اين فايل قبلا توسط مي NLC نوع فايل
 

 :2 مرحله -

  
 

  .ل را بايد وارد كنيدفاي گذرواژه NLC فايل براي دسترسي به اطلاعات ذخيره شده در

 گـذرواژه در فايـل را تغييـر دهيـد (روال دوم) حتمـا بايـد       خواهيد تنظيمات موجـود  مي در صورتي كه
ها را از روي فايـل برنامـه ريـزي     قفلخواهيد  مي وارد كنيد. ولي زماني كه سرپرست فايل را داشته باشيد و

  .ريزي را اپراتور برنامه گذرواژهتفاده كنيد و هم سرپرست را اس گذرواژهتوانيد هم  مي سوم) كنيد (روال
  .بايد از ايجاد كننده فايل دريافت كنيد فايل را نداريد آنرا گذرواژه هاياگر 

 
 :3مرحله  -



  

  17صفحه   راهنماي استفاده از قفل
  

 

  
  
  

بايد از فرم فوق استفاده كرد. بدين منظور  قفلبه داخل  NLC براي انتقال تنظيمات خوانده شده از فايل
 .كرد دهتوان استفا مي دو روال را

 مـورد نظـر از    قفل زمانيكه تيك مورد اجراي خودكار زده نشده است، پس از انتخاب :اجراي دستي
  .توانيد بزنيد مي را بدين منظور »نوشتن در دستگاه«ها يافته شده كليد  قفلليست 

  ريـزي  افزار شروع به برنامه  نرم قفلاجراي خودكار: با تيك زدن اجراي خودكار با پيدا كردن اولين
هـا   قفـل ترتيب شناسايي، شماره سـريال   وصل شود به قفلنمايد. در صورتي كه بيش از يك  مي آن

  .برنامه ريزي كند گيرد كه به ترتيب آنها را مي در ليستي قرار

o ها فاقـد  قفلزمانيكه كه  مخصوصا پيشنهاد نمي شود استفاده از اين مورد براي افراد مبتدي 

LED  در حـال   قفـل باشد. زيرا كه تشـخيص اينكـه كـدام     مي ليتنشاندهنده وضعيت فعا
  .برنامه ريزي شده اند اندكي دشوار است ها قفلبرنامه ريزي هست يا كدام 

o  برنامـه ريـزي همـه     ها را به صورت گروهي به سيستم وصل كنيد و تا اتمام قفلمي توانيد
 قفلوانيد با انتخاب تك تك ت مي را از كامپيوتر نكشيد و پس از اتمام كارقفلي ها هيچ  قفل

از كـامپيوتر، گـروه    قفـل همـه   ها از برنامه ريزي شدن آنها مطمئن شويد و پس از كشـيدن 
  .بعدي را برنامه ريزي كنيد

همـين فـرم كـاملا مشـهود      طي عمليات برنامه ريزي پيشرفت مراحل و نوع كار در حال انجام از طريق
 .است

  

 (مرحله به مرحله) برنامه ريزي دستي روال چهار: -5- 2

 
هر مرحله مـورد اسـتفاده قـرار     انتخاب شده در قفلبرنامه ريزي مرحله به مرحله براي ثبت پارامترهاي 

   .ثبت مي گردد قفلمي گيرد يعني صفحه به صفحه پارامترها وارد و در 
  
  :1 مرحله -
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 .را بايد وارد كنيد قفلمديريت  اوليه ذرواژهگو  قفل VID در فرم بالا بايد

هست كـه از طـرف شـركت سـازنده بـه مشـتري        IP رشته اي شبيه آدرس VID توجه داشته باشيد كه
 باشد مگـر  مي هاي يك مشتري براي همه مراحل خريد ثابت قفلشود. اين كد براي تمام  مي اختصاص داده

آزمايشي در اولين بار خريد تكي به صورت  VID اينكه براي تغيير آن درخواستي از طرف مشتري شود. اين
  .شود مي كد اختصاصي ارائه شود و در مراحل بعدي خريد مي (عمومي) ارائه

VID  كه با كليك كردن روي برچسب 109.232.151.192 آزمايشي عبارتست از VID     روي فـرم فـوق بـه
 .شود مي تايپ VID صورت خودكار در محل

  .باشد مي به صورت پيش فرض خالي ي خامها قفل گذرواژه
  
 : 2 مرحله -

  
  

استفاده مي شـود و   قفلريزي  كاراكتر باشد براي برنامه 16كه حداكثر مي تواند  قفل Admin گذرواژه
  د.مي باش قفلجايگاه استفاده آن فقط در نرم افزار برنامه ريزي 

گيرد و وجود آن به جلوگيري از  بعدا مورد استفاده قرار مي قفلبراي تغيير در پارامترهاي  ذرواژهگاين 
از  قفـل كردن يا خـارج كـردن    Reset دانستن آن براي كمك مي كند. همچنين قفلي در پارامترهاي دستكار

  .است لازم (disable) حالت غير فعال
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 : 3 مرحله -

 
 

در برنامه  قفلسرويسهاي  برنامه نويس همانطور كه از اسمش پيداست جهت استفاده از برخي گذرواژه
  .نويسي مورد استفاده قرار مي گيرد

 :سرويسهاي زير استفاده مي شود براي ذرواژهگاين 

  با استفاده از سرويسهاي قفلخواندن قسمتي از حافظه GetByte، GetChar، GetBlockstr  و 
GetBlockHexstr  

  با استفاده از قفلنوشتن در قسمتي از حافظه SetByte ، SetChar، SetBlockstr و 
SetBlockHexStr  

  رمزنگاري متقارنAES تفاده از توابع با اسGetEncryption   وGetDecryption 
 

  
 
 : 4 مرحله -

 
از چهار عدد تشكيل شده است كه با نقطه از هـم جـدا    VIDشماره نرم افزار يا كد محصول نيز همانند 

 توان براي شماره گذاري نسخه هاي نرم افزارها استفاده كرد.  شده اند. از اين كد مي
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 :5 مرحله -

 
  

لا ذكر شد يكي از مهمترين قابليت هاي موجود در قفل هاي نوين الگـوريتم رمزنگـاري   همانطور كه قب
AES  عـدد (بـين    16كند، به عبارتي كليد از  بيتي عمل مي 128است. اين الگوريتم رمزنگاري براساس كليد
 ) كه با نقطه از هم جدا شده اند تشكيل شده اند.  255-0

و بـا زدن كليـد ثبـت كليـد آنـرا در قفـل       اي اين رمزنگاري تعيين توانيم كليدي بر مي از طريق فرم فوق
  .ذخيره كنيم

 
 : 6 مرحله -

  
 

كاهنـده خودكـار و شـمارنده را    مي توانيد از طريق اين فرم تنظيمات مربوط به  TCقفلهاي نگارش در 
) را بـه عنـوان حـداكثر    16.777.215بايتي (حداكثر  3توان عددي  در قسمت مقدار شمارنده ميتنظيم نمود. 

يا بـا   توان در مراحل مختلف استفاده توسط متد مربوطه كاهش داد مقدار شمارنده تعيين كرد، اين عدد را مي
  ثانيه يك واحد كاهش داد. 5.59استفاده از فعال كردن زمانسنج (كاهنده خودكار) به طور خودكار از هر 

تـوانيم از طريـق توليـد     مي در صورتي كه پس از اتمام اين محدوديت بخواهيم قفل را مجدداً فعال كنيم
كـه عـلاوه   ريق كليد توليد كد فعالسازي كليد فعالسازي و ارسال آن به قفل آنرا فعال كنيم. بدين منظور از ط

  توان اقدام به توليد كد فعالسازي نمود. مي بر اين فرم در قسمت ريست/فعالسازي نيز وجود دارد
كليد خواندن وضعيت فعلي شمارنده/زمانسنج را از فقل استخراج كرده و كليد ثبت نيز تنظيمـات مـورد   

براي اعمـال تنظيمـات   به شكل زير باشد اين بخش  DPقفل شما نگارش اگر  كند. مي نظر را در قفل اعمال
  غير فعال خواهد بود:
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 : 7 مرحله -

  
 

 در شبكه به اشتراك گذارده شـود، عـلاوه بـر فعـال كـردن ايـن مشخصـه        قفلدر صورتي كه بخواهيم 
 را با استفاده از اين پارامتر تعيين كرد.   قفلتوان حداكثر تعداد كاربران مجاز استفاده كننده از  مي

  ظيم كرد.) تنUnlimitedبوده يا در حالت نامحدود ( 254تا  1تواند يكي از اعداد  اين عدد مي
  دهند. مي كليد هاي خواندن و ثبت عمليات استخراج يا ذخيره تنظيمات مشخصه شبكه را انجام

 
 
 : 8 مرحله -

 
  

كـاراكتر   400تواند حداكثر  مي كه را تعريف كنيد. اين داده را قفلتوانيد داده پيش فرض  مي در اين فرم
  .ديد 16يا  10به صورت كد اسكي در مبناي يا  باشد مي توان در اين فرم به صورت رشته اي، كاراكتري

 : امكانات اضافي شامل

 شـود. توسـط كليـد    مـي  كردن خانه ها با يك عدد (كاراكتر) خاص استفاده براي پر   كليد   
 .شود مي (فاصله) پر 32كد  تمام خانه ها با
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 در فايلي ذخيره كنيد   ايلي بخوانيد يا با كليدتوانيد اين داده را از ف مي   با كليد.  

 شود. از طريق  مي اضافه كنيد دو كليد نيز به فرم مي در صورتيكه روال مرحله به مرحله را استفاده
اطلاعات موجود در جدول   انتخاب شده خوانده شده و با زدن قفلداده موجود در   كليد

  .يابد مي انتقال قفلداخل  داده پيش فرض به
   

 : 9 مرحله -

 
  

 6بايت قسـمت حافظـه قابـل خوانـدن و نوشـتن را بـه حـداكثر         400مي توان  DPقفلهاي نگارش ر د
طريق را مشخص كرد. از  بخش اول) 5(البته براي  نويسندهقسمت تقسيم نمود و سطح دسترسي خواننده و 

و از طريـق كليـدهاي    بنـدي نماييـد   را به صـورت دلخـواه بخـش   داده پيش فرض بخش توانيد  مي فرم اين
باشد اين بخش  TCصورتي كه نگارش قفل شما در  مربوطه تنظيمات مورد نظر را اعمال يا استخراج نماييد.

  غير فعال بوده و فرم به صورت زير نمايش داده خواهد شد:
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 ريست/فعالسازي -6- 2

  
  
  

د آن را به صـورت خـام دربياوريـد، پـس از     خواهي مي شما غير فعال شده است و يا قفلتي كه درصور
. علاوه بر ايـن  ورده كنيدليدهاي مربوطه خواسته خود را بر آمديريت از طريق ك گذرواژهو  VIDوارد كردن 

  توانيد به بخش توليد اين كد برويد. مي با زدن كليد كد فعالسازي

  
  

تواني براي قفل متصل به كامپيوتر كه آنرا انتخاب كرده ايد يا براي قفل ديگري كه  مي در اين بخش شما
  دانيد كد فعالسازي توليد كرده و از طريق متد فعالسازي آنرا از وضعيت تعليق در آوريد. مي سريال آنرا

قفل  AESگاري توانيد براي قفل ديگر كد ايجاد كنيد كه كليد رمزن مي توجه داشته باشيد زماني نكته:
فعلي (انتخاب شده) را با كليد رمزنگاري شماره سريال ديگر يكسان تنظيم كرده باشيد.
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  )dllفصل سوم: كتابخانه رابط (
 

  ارتباط با قفل در برنامه نويسي -3-1
براي ارتباط با قفل نوين از طريق نرم افزارهايي كه مي نويسـيم يـا از طريـق صـفحه وب وجـود فايـل       

DLL ــ ــط قف ــن فايلراب ــال لازم اســت. اي ــه  ه ــاي   ســهب و  XNovinHIDLock.dllصــورت تحــت نامه
LNovinHIDLock.dll  وXNovinShell.dll  درCD   مربوط به قفل موجود است. دسترسي به متـدهاي

  فايل از طرق زير امكانپذير است. سهاين 
كه مي توان بـه  شده  exportبه صورت كتابخانه از طريق توابع  LNovinHIDLock.dllارتباط با  .1

براي فراخواني قفل از داخـل نـرم افـزار بايـد فايـل       لينك شد و استفاده كرد. DLLطور مستقيم به 
 ) را به پروژه اضافه شود.LNovinHIDLock.dllمربوط به روتين هاي قفل (

شـدن در    1كـه قابـل ثبـت    XNovinHIDLock.dllاز طريـق فايـل    ActiveXاستفاده به صورت  .2
 ActiveXدر  clsHIDLock بـه نـام   NovinAfzarلاس اتومات مشـتق شـده از   ك ويندوز است.

 .را بازسازي كرد clsHIDLockتوان  مي وجود دارد و از طريق كتابخانه نيز

جهت ايجاد ارتباط به سـرور اشـتراك گـذاري بـا      ActiveXبه صورت  XNovinShellاستفاده از  .3
  . NovinAfzar.WSshellاستفاده از كلاس اتومات 

  
 تعريف روالها

 متدهاي رابط محلي (قفل تك كاربره) -1-1- 3

  عبارتند از: TclsHIDLockروال هاي موجود در 
Methods: 

 
Init آماده سازي كلاس براي كار  
GetFirstDevice گرفتن مشخصات اولين قفل شناسايي شده  
GetNextDevice گرفتن مشخصات قفل بعدي شناسايي شده  
GetDeviceCount ت تعداد دستگاه هاي شناسايي شدهدرياف  
SelectDevice انتخاب يك دستگاه براي اجراي دستورات  
GetDeviceReady  قفلتست وجود  

                                                 
1 Register 
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GetDeviceStatus تست وضعيت قفل  
GetSerial  قفلدريافت شماره سريال  
GetVersion  قفلدريافت شماره نسخه  
GetMemorySize دريافت مقدار حافظه قابل دسترس  
GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس  
SetDataByte قفليك بايت در حافظه  نوشتن  
SetDataBlockStr  نوشتن اطلاعات در حافظه بصورت رشته اي  
SetDataHexBlock  نوشتن بلوكHEX در بخش داده  
GetDataByte قفليك بايت از حافظه  خواندن  
GetDataBlockStr ات از حافظه بصورت رشته اي خواندن اطلاع  
GetDataHexBlock  خواندن بلوكHEX از بخش داده  
GetEncryption متقارن  اريذگرمزAES 
GetDecryption متقارن  رمزگشاييAES 

GetPID گرفتن كد محصول  
GetNET خواندن مشخصه شبكه  
ConvDelimiteredStringToString  تبديل رشته ازDNString اكتريبه رشته كار  
ConvStringToDelimiteredString به  1تبديل رشته از رشته كاراكتريDNString2  
ConvHexStringToDelimiteredString  3تبديل رشتهHEX  بهDNString  
ConvDelimiteredStringToHexString  تبديلDNString  به رشتهHEX  
ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX    
ConvHEXStringToString  تبديل رشتهHEX به رشته معمولي  
GetTimerCounter خواندن وضعيت شمارنده/زمانسنج  
DecreaseCounter كاهش شمارنده 

Activate فعالسازي قفل از طريق كد ويژه  
SetSecret موقت يسرّ ديكل ميتنظ  
ClearSecret موقت يسرّ ديحذف كل  

 

                                                 
  است WideStringرشته كاراكتري يكي از سه نوع داده رشته اي است كه به صورت معمولي (كاراكتري) و از نوع 1 
  ) استIPدرس اي است كه به صورت اعداد جدا شده با نقطه (همانند آ از انواع ديگر داده رشته DNStringيا  Delimiteredرشته   2
  باشد مي 16نوع داده اي است كه كد اسكي كاراكترها به صورت اعداد پشت سر هم در مبناي  HEXنوع رشته اي   3
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Properties: 
 

ErrNo  خطاي حاصل از آخرين متد اجرا شدهكد  
ErrDescr (انگليسي) پيام خطاي متناسب با كد خطا فوق  
ErrDescrFA (فارسي) پيام خطاي متناسب با كد خطا فوق  
DeviceName نام وسيله در نتيجه جستجو  
DeviceVer نگارش وسيله در نتيجه جستجو  
DeviceSerial شماره سريال وسيله در نتيجه جستجو  
SelectedName نام وسيله انتخاب شده  
SelectedVer نگارش وسيله انتخاب شده  
SelectedSerial شماره سريال وسيله انتخاب شده  

  متدهاي رابط شبكه (قفل چندكاربره) -1-2- 3
  عبارتند از: TWSshellروال هاي موجود در 

Methods: 
 

Init آماده سازي كلاس براي كار  
Login سرور شروع اتصال به  
Logout پايان اتصال به سرور  
GetConnectionStatus گرفتن وضعيت اتصال به سرور 
GetDeviceReady  قفلتست وجود  
GetDeviceStatus تست وضعيت قفل  
GetSerial  قفلدريافت شماره سريال  
GetVersion  قفلدريافت شماره نسخه  
GetMemorySize دريافت مقدار حافظه قابل دسترس  
GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس  
SetDataByte قفليك بايت در حافظه  نوشتن  
SetDataBlockStr  نوشتن اطلاعات در حافظه بصورت رشته اي  
SetDataHexBlock  نوشتن بلوكHEX در بخش داده  
GetDataByte قفليك بايت از حافظه  خواندن  
GetDataBlockStr ات از حافظه بصورت رشته اي خواندن اطلاع  
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GetDataHexBlock  خواندن بلوكHEX از بخش داده  
GetEncryption متقارن  اريذگرمزAES 

GetDecryption متقارن  رمزگشاييAES 
GetPID گرفتن كد محصول  
GetNET خواندن مشخصه شبكه  
ConvDelimiteredStringToString  تبديل رشته ازDNString اكتريبه رشته كار  
ConvStringToDelimiteredString  تبديل رشته از رشته كاراكتري بهDNString  
ConvHexStringToDelimiteredString  تبديل رشتهHEX  بهDNString  
ConvDelimiteredStringToHexString  تبديلDNString  به رشتهHEX  
ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX    
ConvHEXStringToString  تبديل رشتهHEX به رشته معمولي  
GetTimerCounter خواندن وضعيت شمارنده/زمانسنج  
DecreaseCounter كاهش شمارنده 
Activate فعالسازي قفل از طريق كد ويژه  
 
Properties: 

 
ErrNo كد خطاي حاصل از آخرين متد اجرا شده  
ErrDescr (انگليسي) ا فوقپيام خطاي متناسب با كد خط  
ErrDescrFA (فارسي) پيام خطاي متناسب با كد خطا فوق  
Host  آدرس اسمي ياIP سرور قفل  
Port پورت سرور قفل  
DeviceName نام وسيله در نتيجه جستجو  
DeviceVer نگارش وسيله در نتيجه جستجو  
DeviceSerial شماره سريال وسيله در نتيجه جستجو  
SelectedName م وسيله انتخاب شدهنا  
SelectedVer نگارش وسيله انتخاب شده  
SelectedSerial شماره سريال وسيله انتخاب شده  
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 توضيح متدهاي قفل -1-3- 3

 موارد اختصاصي TclsHIDLock:  
   

SetSecret تنظيم كليد سرّي موقت  

procedure SetSecret(const CurrKey: WideString; const NewKey: WideString); 

(ر.ك.  كليد سري موقت در قفل كه كار انحصار سازي اسـتفاده را انجـام مـي دهـد بـا ايـن روال تنظـيم مـي شـود.          
  )2پيوست 

CurrKey :     مـي باشـد و بـه صـورت      0.0.0.0كليد سري فعلي براي تنظيم آن لازم است كـه در اولـين اجـرا برابـر
  مي باشد. IPرشته و شبيه به آدرس 

NewKeyي جديد به صورت رشته و از لحاظ ساختاري شبيه آدرس : كليد سرIP .مي باشد  

  شود. مي برگشت داده Widestringبه صورت  PIDمقدار برگشتي : در صورت اجراي موفقيت آميز مقدار 

 

ClearSecret حذف كليد سرّي موقت  

procedure ClearSecret(const CurrKey: WideString); 

(ر.ك.  كه كـار انحصـار سـازي اسـتفاده را انجـام مـي دهـد بـا ايـن روال پـاك مـي شـود.             كليد سري موقت در قفل 
  )2پيوست 

CurrKey : كليد سري فعلي براي حذف آن لازم است و به صورت رشته و شبيه به آدرسIP .مي باشد  

  هيچ مقدار بازگشتي ندارد
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 موارد اختصاصي TclsNETLock:  

Login شروع ارتباط با سرور  

procedure Login(const Username: WideString; const Password: WideString); 

ارتبـاط بـه    تعيين شـده در سـرور،   گذرواژهبا استفاده از نام كاربري و  پس از تعيين آدرس و پورت سرور اين متد
  كند. مي سرور مورد نظر را بر قرار

Username نام كاربري (پيشفرض :user(  

 Password :پيشفرض  ذرواژهگ)user(  

  هيچ مقدار بازگشتي ندارد

 

Logout قطع ارتباط با سرور 

procedure Logout;  

  نمايد مي ارتباط مورد نظر با سرور را قطع

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

 

Host  آدرسIP سرور  

property Host: WideString 

 192.168.0.1رس شبكه قرار دارد مثلا كند سرور در كدام آد مي تعيين

  كند مي اين مشخصه به صورت خواندني و نوشتني عمل

 

Port  پورت سرويس دهيNetserver  

property Port: Word  

  كند كدام پورت سرور براي سرويسدهي تعيين شده است. مي تعيين

 كند مي اين مشخصه به صورت خواندني و نوشتني عمل
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 موارد مشترك TclsHIDLock  وTWSshell: 

  

Init آماده سازي كلاس براي كار 

procedure Init; 

 nErr_HIDدرست آمـاده سـازي نمـي شـود و بـه خطـاي        HIDرابط شناسايي  DLLبرخي مواقع هنگام استفاده از 
  برخورد مي كنيد. براي رفع اين مشكل بايد هنگام اتصال به كتابخانه اين تابع را فراخواني كنيد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

GetFirstDevice گرفتن مشخصات اولين قفل شناسايي شده 

procedure GetFirstDevice; 

با توجه به اينكه كتابخانـه قابليـت كـار بـا بـيش از يـك دسـتگاه وصـل شـده بـه كـامپيوتر را داراسـت. ايـن روال              
نمايش مـي   DeviceNameو  DeviceSerial ،DeviceVerاز طريق  مشخصات اولين دستگاه شناسايي شده را

  دهد.

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

GetNextDevice گرفتن مشخصات قفل بعدي شناسايي شده 

procedure GetNextDevice; 

  با اين روتين مشخصات دستگاه بعدي شناسايي شده نمايش داده مي شود.

  تري نداردهيچ پارام

  هيچ مقدار بازگشتي ندارد
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GetDeviceCount دريافت تعداد دستگاه هاي شناسايي شده 

Function GetDeviceCount: Word; 

  اين تابع تعداد دستگاههاي شناسايي شده سازگار با كتابخانه را نمايش مي دهد.

  هيچ پارامتري ندارد

  مقدار بازگشتي: تعداد دستگاهها
  

SelectDevice انتخاب يك دستگاه براي اجراي دستورات 

Procedure SelectDevice(SerialNo: WideString); 

براي استفاده از توابع كه در ادامه توضيح داده مي شود بايد دستگاهي انتخاب شود كه از طريق ايـن روال انجـام   
  مي پذيرد.

  برخورد خواهيد كرد. nErr_DNSدر صورت عدم استفاده از اين تابع حين كار به خطاي 

SerialNo :.شماره سريال دستگاهي كه مي خواهيد انتخاب كنيد  

  هيچ مقدار بازگشتي ندارد

  

DeviceName نام وسيله در نتيجه جستجو 

property DeviceName: WideString 

ايي شده را نمايش نام وسيله شناس propertyاين  GetNextDeviceيا  GetFirstDeviceپس از استفاده از 
  مي دهد.

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceVer نگارش وسيله در نتيجه جستجو  

property DeviceVer: WideString 

ايي شـده را  نگـارش وسـيله شناس ـ   propertyايـن   GetNextDeviceيا  GetFirstDeviceپس از استفاده از 
  نمايش مي دهد.

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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DeviceSerial شماره سريال وسيله در نتيجه جستجو  

property DeviceSerial: WideString 

ه سريال وسيله شناسايي شده شمار propertyاين  GetNextDeviceيا  GetFirstDeviceپس از استفاده از 
  را نمايش مي دهد.

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedName نام وسيله انتخاب شده  

property SelectedName: WideString 

  شده را نمايش مي دهد. نام وسيله شناسايي propertyاين  SelectDeviceپس از استفاده از 

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedVer نگارش وسيله انتخاب شده 

property SelectedVer: WideString 

  د.نگارش وسيله شناسايي شده را نمايش مي ده propertyاين  SelectDeviceپس از استفاده از 

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedSerial شماره سريال وسيله انتخاب شده  

property SelectedSerial: WideString 

  .شماره سريال وسيله شناسايي شده را نمايش مي دهد propertyاين  SelectDeviceپس از استفاده از 

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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GetDeviceReady تست وجود قفل 

procedure GetDeviceReady; 

  .USBدر پورت  قفلساده ترين روش براي چك كردن 

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
  

  

GetDeviceStatus ضعيت قفلتست و 

procedure GetDeviceStatus; 

  )Disabled, Blocked or Catastrophic Disabledتست وضعيت: فعال يا يكي از وضعيتهاي غيرفعال (

  هيچ پارامتري ندارد

  شود. با خطاهاي متناسب برگشت مي ErrNo. وضعيت موجود قفل در هيچ مقدار بازگشتي ندارد
  

 

GetSerial يال قفلدريافت شماره سر  

function GetSerial: WideString; 

گردد بـا اسـتفاده    مي ذخيره قفلباشد كه در موقع توليد، توسط توليد كننده در  مي داراي يك سريال يكتا قفلهر 
  توان اين سريال را بدست آورد. مي از اين روتين

  هيچ پارامتري ندارد

  باشد بازميگرداند. مي WideString ه سريال را كه از نوعمقدار برگشتي : در صورت اجراي موفقيت آميز شمار
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GetVersion دريافت شماره نسخه قفل 

function GetVersion: WideString; 

داراي  قفـل د. لذا هـر  كن مي اين نرم افزارها تغيير قفلباشد كه با توسعه  مي داراي نرم افزارهاي داخلي قفلهر 
  بدست آورد.آنرا توان  مي اين روتيناز طريق ه شماره نسخه مربوط به خود است ك

  هيچ پارامتري ندارد

  شود. مي برگشت داده WideString مقدار برگشتي : در صورت اجراي موفقيت آميز شماره نسخه از نوع
  

  

 

GetMemorySize دريافت مقدار حافظه قابل دسترس 

function GetMemorySize: Word; 

توان مقدار اين حافظه را  مي باشد، با استفاده از اين سرويس، مي افظه قابل دسترس متغير، حقفلبا توجه به نوع 
  به بايت بدست آورد.

  هيچ پارامتري ندارد

  دهد. مي باشد و بعد از اجرا مقدار حافظه قابل دسترس را برگشت مي WORDمقدار برگشتي : از نوع 
  

 

GetMemorySizeEx دسترس دريافت مقدار كاراكتر قابل 

function GetMemorySizeEx: WideString; 

 باشـد، بـا اسـتفاده از ايـن سـرويس،      مي فضاي داده ، متغير charset، حافظه قابل دسترس و قفلبا توجه به نوع 
  توان مقدار اين حافظه را برحسب كاراكتر و نوع چارست بدست آورد. مي

  هيچ پارامتري ندارد

  دهد. مي را برگشت charset هاي حافظه و نوعتعداد كاراكتر ،باشد مي Widestringمقدار برگشتي : از نوع 
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SetDataByte نوشتن يك بايت در حافظه قفل  

procedure SetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word;DataByte: Byte); 

شود اين روتـين در آدرس مشـخص    مي ه بايت از اين روتين استفادهبصورت بايت ب قفل اطلاعات در براي نوشتن
  نويسد. مي شده اطلاعات يك بايت را

sVID اين پارامتر :VID باشد كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بصـورت        ميWideString 
  باشد.

sPWD ــارامتر  ــ  قفــل مــي گــذرواژه: ايــن پ د مقــدار دهــي شــود و بصــورت  باشــد كــه قبــل از اجــراي روتــين باي
WideString .باشد  

Address آدرس مورد نظر جهت نوشتن اطلاعات و از نوع :Word باشد. مي  

DataByte  داده مــورد نظــر در ايــن پــارامتر ذخيــره و بعــد از اجــراي روتــين ، در آدرس مشــخص شــده ذخيــره : 
  باشد. مي byte گردد. نوع آن مي

  هيچ مقدار بازگشتي ندارد

 

SetDataBlockStr   نوشتن اطلاعات در حافظه بصورت رشته اي  

procedure SetDataBlockStr(const sVID:WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataBlockStr:WideString;const defChar: WideString=' '); 

  كنيد.در حافظه ذخيره نمائيد از اين روتين استفاده  رت رشته ايدر صورتيكه بخواهيد بيش از يك بايت را بصو

sVID اين پارامتر :VID باشد كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بصـورت        ميWideString 
  باشد.

sPWD ــارامتر باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت      قفــل مــي گــذرواژه: ايــن پ
WideString .باشد  

Startآدرس شروع براي ذخيره اطلاعات و از نوع : Word 

DataLen اين متغير كه از نوع :Word نمايد. مي باشد اندازه بلوك مورد نظر براي نوشتن را مشخص مي  

DataBlockStr   اطلاعات مورد نظر دراين متغير كه يك آرايـه از نـوع :WideString  باشـد ذخيـره و پـس از     مـي
  شود. مي نوشته قفلين در اجراي روت

defChar: شود . مي حافظه با اين كاراكتر پر در صورتيكه رشته مورد نظر كمتر از طول ذكر شده باشد بقيه  

  هيچ مقدار بازگشتي ندارد
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SetDataHexBlock  نوشتن بلوكHEX در بخش داده  

procedure SetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataHexBlock: WideString); 

در حافظـه ذخيـره نمائيـد بايـد از ايـن روتـين        HEX  در صورتيكه بخواهيـد بـيش از يـك بايـت را بصـورت رشـته      
  استفاده نمائيد.

sVID پارامتر :VID صورت باشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد ب ميWideString .باشد  

sPWD ــارامتر باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت      قفــل مــي گــذرواژه: ايــن پ
WideString .باشد  

Startآدرس شروع براي ذخيره اطلاعات و از نوع : Word 

DataLen اين متغير كه از نوع :Word نمايد. مي خصباشد اندازه بلوك مورد نظر براي نوشتن را مش مي  

DataHexBlock اطلاعات مورد نظر دراين متغير كه يك آرايه از نوع :WideString  باشـد ذخيـره و پـس از     مـي
  شود. مي نوشته قفلاجراي روتين در 

  هيچ مقدار بازگشتي ندارد

  

 

GetDataByte خواندن يك بايت از حافظه قفل 

function GetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word): Byte; 

شود ايـن روتـين از آدرس مشـخص     مي بصورت بايت به بايت از اين روتين استفاده قفلبراي خواندن اطلاعات از 
  خواند. مي شده اطلاعات يك بايت را

sVID پارامتر :VID باشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت  ميWideString .باشد  

sPWD ــارامتر باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت      قفــل مــي گــذرواژه: ايــن پ
WideString.مي باشد  

Addressاز نوع  : آدرس مورد نظر جهت خواندن اطلاعات وWord باشد. مي  

شـود و نـوع آن    مـي  رگشـت داده مقدار برگشتي : در صورت اجراي موفقيـت مقـدار موجـود در آدرس مـورد نظـر ب     
byte باشد. مي  
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GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي 

function GetDataBlockStr(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  حافظه بخوانيد بايد از اين روتين استفاده نمائيد. از رشته ايدر صورتيكه بخواهيد بيش از يك بايت را بصورت 

sVID پارامتر :VID باشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت  ميWideString .باشد  

sPWD ــارامتر باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت      قفــل مــي گــذرواژه: ايــن پ
WideString اشد.ب  

Startاطلاعات و از نوع : آدرس شروع براي خواندن Word 

DataLen اين متغير كه از نوع :Word نمايد. مي را مشخص باشد اندازه بلوك مورد نظر براي خواندن مي  

 برگشـت داده  widestringمقدار برگشتي : اطلاعات مورد نظر پس از اجراي موفقيت آميـز روتـين بصـورت يـك     
  شود. مي

  

 

GetDataHexBlock  خواندن بلوكHEX از بخش داده  

function GetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  حافظه بخوانيد از اين روتين استفاده نمائيد. از HEXز يك بايت را بصورت رشته در صورتيكه بخواهيد بيش ا

sVID اين پارامتر :VID باشد كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بصـورت        ميWideString 
  باشد.

sPWD ــارامتر باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت      قفــل مــي گــذرواژه: ايــن پ
WideString .باشد  

Startاطلاعات و از نوع : آدرس شروع براي خواندن Word 

DataLen اين متغير كه از نوع :Word نمايد. مي را مشخص باشد اندازه بلوك مورد نظر براي خواندن مي  

 برگشـت داده  widestringمقدار برگشتي : اطلاعات مورد نظر پس از اجراي موفقيت آميـز روتـين بصـورت يـك     
  شود. مي
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GetEncryption رمزنگاري  

function GetEncryption(const sVID: WideString; const sPWD: WideString; const 
sPData: WideString;Repetition: Word): WideString; 

  باشد.  مي )Encryptionعمل رمزنگاري ( قفليكي از روتين هاي مهم و كاربردي در 

تواند  مي اين عمل د ،نماي مي اطلاعات ارسالي را رمزنگاري ، قفل اين روتين با استفاده از كليد ذخيره شده در خود
  دوباره رمزنگاري شود. بصورت متوالي انجام شود به اين صورت كه پارامتر ارسالي بعد از رمزنگاري شدن ،

sVID اين پارامتر :VID اجراي روتين بايد مقدار دهي شود و بصورت  برايباشد كه  ميWideString باشد. مي 

sPWD ــارامتر قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت     باشــد كــه قفــل مــي ژهگــذروا: ايــن پ
WideString .باشد  

sPData اطلاعات مورد نظر براي رمزنگاري بصورت WideString گيرد. مي در اين پارامتر قرار  

Repetition اين متغير كه از نوع :Word كنـد   مـي  باشد تعداد دفعات براي انجام عمـل رمزنگـاري را مشـخص    مي
  ل بايد يك باشد.اين عدد حداق

 برگشـت داده  WideStringمقدار برگشتي : اطلاعات رمزنگاري شده بعد از اجراي موفقيت آميز روتين و از نوع 
  شود. مي

 

GetDecryption رمزگشايي 

function GetDecryption(const sVID: WideString; const sPWD: WideString; const 
sCData: WideString;Repetition: Word): WideString; 

  شود. مي براي رمزگشايي اطلاعات رمزنگاري شده از اين روتين استفاده

، عـدد اول   به اين صورت كه در صورتيكه عددي را رمزنگـاري و سـپس عـدد بدسـت آمـده را رمزگشـايي نمـائيم       
  آيد به اين شرط كه تعداد تكرار در هر دو مرحله يكسان باشد. مي بدست

sVIDامتر : اين پارVID باشد كه براي اجراي روتين بايد مقدار دهي شود و بصورت  ميWideString باشـد.  مي
sPWD ــارامتر باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت      قفــل مــي گــذرواژه: ايــن پ

WideString .باشد  

sCData: خواهيم رمزگشايي شود و به صورت  مي اطلاعات رمزنگاري شده كهWideString باشد. مي  

Repetition اين متغير كه از نوع :Word كند. مي را مشخص باشد تعداد دفعات براي انجام عمل رمزگشايي مي  

شـود كـه از نـوع     مـي  شـده برگشـت داده   مقدار برگشتي : در صـورت اجـراي موفقيـت آميـز : اطلاعـات رمزگشـايي      
WideString باشد. مي  
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GetNET كاربران مجاز قفل شبكه دريافت حداكثر تعداد 

function GetNET: Word; 

دهـد.   مـي  تحت شبكه را نشـان  قفلبا توجه تنظيمات شبكه اين تابع تعداد حداكثر مجاز كاربران استفاده كننده از 
  ) برمي گرداندCode not set( 6در صورت ست نشدن براي شبكه خطاي 

  هيچ پارامتري ندارد

گردانـد . در صـورت سـت نشـدن      مـي  باشد و بعد از اجرا مقدار مورد نظـر را بـر   مي BYTEمقدار برگشتي : از نوع 
  افتد مي ) اتفاقCode not set( 6براي شبكه خطاي 
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ConvDelimiteredStringToString  تبديل رشته ازDNString به رشته كاراكتري 

function ConvDelimiteredStringToString(const strDCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNتوان رشته كاراكتري را به  مي با استفاده از اين روتين

strDCnvخواهيم تبديل كنيم و به صورت  مي باشد كه مي : اين پارامتر رشته وروديWideString باشد. مي  

ALen: كند. مي تبديل شود را مشخص طول رشته اي كه قرار است  

Sepاست '.'كند كه به صورت پيشفرض  مي : كاراكتر واسط در خروجي را تعيين  

برگشـت   WideStringمقدار برگشتي : در صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     
  شود. مي داده

 

 

ConvStringToDelimiteredString كتري به تبديل رشته از رشته كاراDNString 

function ConvStringToDelimiteredString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNتوان رشته كاراكتري را به  مي با استفاده از اين روتين

strCnvرشته اي از نوعواهيم تبديل كنيم و خ مي باشد كه مي : اين پارامتر رشته ورودي WideString .باشد  

Sepاست '.'كند كه به صورت پيشفرض  مي : كاراكتر واسط در خروجي را تعيين  

برگشـت   WideStringمقدار برگشتي : در صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     
  شود. مي داده

  

ConvHexStringToDelimiteredString  تبديل رشتهHEX  بهDNString  

function ConvHexStringToDelimiteredString(strHCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNرا به  )HEX( 16مبناي توان رشته  مي با استفاده از اين روتين

strHCnvخواهيم تبديل كنيم و به صورت  مي باشد كه مي دي: اين پارامتر رشته وروWideString باشد. مي  

ALen: كند. مي طول رشته اي كه قرار است تبديل شود را مشخص  

Sepاست '.'كند كه به صورت پيشفرض  مي : كاراكتر واسط در خروجي را تعيين  

  شود. مي برگشت داده WideStringمقدار برگشتي: در صورت اجرا رشته تبديل شده بصورت كاراكتري و 
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ConvDelimiteredStringToHexString  تبديلDNString  به رشتهHEX 

function ConvDelimiteredStringToHexString(const strDCnv: WideString;const ALen: 
Word=16;const DSep: WideString='.';const HSep: WideString=' '): WideString; 

  تبديل كرد  )HEX( 16را به رشته مبناي  DNتوان رشته  مي ز اين روتينبا استفاده ا

strDCnvخواهيم تبديل كنيم و به صورت  مي باشد كه مي : اين پارامتر رشته وروديWideString باشد. مي  

ALen: كند. مي طول رشته اي كه قرار است تبديل شود را مشخص  

Dsep  وHSepاست ' 'و  '.'ض كند كه به صورت پيشفر مي تعيينرا وجي خر ورودي و  : كاراكتر واسط در  

  شود. مي برگشت داده WideStringمقدار برگشتي : در صورت اجرا رشته تبديل شده بصورت كاراكتري و 
 

ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   

function ConvStringToHEXString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString=' '): WideString; 

  تبديل كرد  )HEX( 16معمولي را به رشته مبناي توان رشته  مي با استفاده از اين روتين

strCnvخواهيم تبديل كنيم و به صورت  مي باشد كه مي : اين پارامتر رشته وروديWideString باشد. مي  

ALen:  كند. مي قرار است تبديل شود را مشخصطول رشته اي كه  

HSepاست ' 'ض كند كه به صورت پيشفر مي تعيينرا خروجي   : كاراكتر واسط در  

برگشـت   WideStringمقدار برگشتي : در صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     
  شود. مي داده

 

ConvHEXStringToString  تبديل رشتهHEX ه معموليبه رشت  

function ConvHEXStringToString(strHCnv: WideString;const ALen: Word=16): 
WideString; 

  تبديل كرد را يه رشته معمولي  )HEX( 16رشته مبناي  توان مي با استفاده از اين روتين

strHCnvخواهيم تبديل كنيم و به صورت  مي باشد كه مي : اين پارامتر رشته وروديWideString باشد. مي  

ALen: كند. مي طول رشته اي كه قرار است تبديل شود را مشخص  

برگشـت   WideStringمقدار برگشتي : در صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     
  شود. مي داده
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GetTimerCounter دريافت مقدار شمارنده/زمانسنج  

Function GetTimerCounter: integer; 

در صورتي كه تنظيمات خاصي براي محـدود كـردن دفعـات يـا مـدت زمـان اسـتفاده از قفـل تعيـين شـده باشـد بـا             
  توان از آن تنظيمات مطلع شد. استفاده از اين روتين مي

  هيچ پارامتري ندارد

) سـت  Timerمقدار بازگشتي مقدار عدد موجود در پارامتر شمارنده قفل است. در صورتي كـه كاهنـده خودكـار (   
  در پارامتر خطا مشاهده خواهد شد. Nlevt_TimerNSنشده باشد خطاي 

  

Activate فعالسازي مجدد قفل 

procedure Activate(ActivationCode: WideString); 

رود كـه بـراي    مـي  Suspendدر صورتي كه در طول استفاده از قفل مقدار شمارنده به صفر برسد، قفل به حالت 
توان با استفاده از يك كد فعال سازي صحيح قفل را از  حالت و غير فعال كردن شمارنده/زمانسنج مي خروج از اين

  طريق اين روتين فعال كرد.

ActivationCode رشته فعالسازي است كه توسط :NLBuilder گردد. ايجاد مي  

  هيچ مقدار بازگشتي ندارد

 
 

DecreaseCounter كاهش يك واحد از شمارنده  

procedure DecreaseCounter; 

توان مقداري را به عنوان دفعات استفاده از قفل تعيين و با استفاده از اين روتين در  در طول استفاده از قفل مي
  مقاطع مورد نظر آنرا يك واحد كاهش داد.

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد
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ErrNo شده كد خطاي حاصل از آخرين متد اجرا 

property ErrNo: Word 

شـوند ولـي در صـورت     مـي  propertyاز طريق ايـن   -0-توابع فوق در صورت اجراي موفق باعث بازگشت مقدار 
  گرداند. مي بروز خطا اين پارامتر عدد غير صفر بر

  گرداند مي بر wordاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

 

ErrDescr م خطاي متناسب با كد خطا (انگليسي)پيا  

property ErrDescr: WideString 

شوند ولي در صورت بروز خطا  مي propertyاز طريق اين  'OK'توابع در صورت اجراي موفق باعث بازگشت كلمه 
  پيام متناسب با نوع خطا از اين مشخصه قابل دريافت است.

  گرداند مي بر widestringقدار عددي از نوع اين مشخصه به طور يكطرفه خواندني است و م

  

ErrDescrFA (فارسي) پيام خطاي متناسب با كد خطا  

property ErrDescrFA: WideString 

شوند ولي در صـورت بـروز    مي propertyاز طريق اين  »تاييد«توابع در صورت اجراي موفق باعث بازگشت كلمه 
  صه قابل دريافت است.خطا پيام متناسب با نوع خطا از اين مشخ

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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  : كد خطاها1پيوست 
  در جدول زير تمام خطاهاي ممكن در استفاده از كتابخانه رابط قفل در برنامه نويسي آمده است:

  شماره خطا  سمبل خطا  توضيح

 nErr_OK  0  بدون خطا

 nErr_DNF 1  ل پيدا نشدقف

 nErr_INP 2  پارامتر ورودي غيرمعتبر است

 IO nErr_IOE 3خطاي 

 nErr_WRP 4  پارامتر ورودي اشتباه است

  nErr_CS 5 كد مورد نظر ست شده است

 nErr_CNS 6 كد مورد نظر ست نشده است

 nErr_BSY 8  قفل مشغول است

 nErr_ICV 10  نگارش قفل ناسازگار است

 nErr_ACD 11  ي غير مجاز استدسترس

VID  اشتباه است گذرواژهيا  nErr_IVP 12 

 nErr_DIS 13  قفل غيرفعال شده است

 nErr_BLK 14 قفل در مسدود است

  nErr_SUS 15  قفل به حالت تعليق در آمده است

 nErr_OTE 16  خطاي ناشناخته

 nErr_NSD 17  سرويس مورد نظر پشتيباني نمي شود

 nErr_SKD 18  امعتبر استكليد سري ن

 nErr_CAT 19  قفل غيرفعال فجيع شده است
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 nErr_NTBSY 20  سرور شبكه قفل اشغال است

 nErr_NTAPT 21  اتصال به سرور قبول شد

 nErr_NTRJT 22  اتصال به سرور رد شد

 nErr_NTNAV 23  سرور شبكه در دسترس نيست

 nErr_NTDC 24  ارتباط با سرور قطع شده است

 nErr_NTCD 25  باط با سرور برقرار استارت

 nErr_SBig 26  طول رشته بيش از حد مجاز است

 USB(  nErr_HID 28(رابط  HIDخطا در 

 nErr_NLG  29  در وب سرويس شبكه Loginعدم 

 nErr_WSU  30  عدم دسترسي به وب سرويس شبكه

  nErr_NETNS 50  خاصيت شبكه قفل غيرفعال است

 nErr_KEYNS 51  نظيم نشده استت AESكليد رمزنگاري 

 nErr_TimerNS  56  ثانيه اي) فعال نيست 5.59كاهنده خودكار (زمانسنج 

  سرويس غيرفعال است
 احتمالا دستگاه غيرفعال يا مسدود است

nErr_SCD  129 

 nErr_DNS 132 هيچ دستگاهي انتخاب نشده است
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  : توصيه هاي امنيتي2پيوست 
عات و پارامترهايي را كه توسط نرم افزار برنامه ريـز روي قفـل خـام تنظـيم     توانيد اطلا بدين منظور مي

  نموده ايد توسط متدهاي موجود در كتابخانه رابط مورد بررسي قرار دهيد.
  توانيد موارد زير را رعايت كنيد. مي براي بالا بردن ضريب امنيتي نرم افزارهاي نوشته شده

بايـد تنظـيم نمائيـد و حتـي المقـدور       برنامه ريز را در نرم افزار گذرواژهاستفاده كنيد.  گذرواژهحتما از 
  كاراكتر وارد نمائيد. 16 را گذرواژه

نرم افزارهايتان حتما از روتين هـاي   را حتما تنظيم نمائيد و در سورس AESكليد مربوط به كد گذاري 
Encrypt  وDecrypt يـن اسـت كـه عـددي را بـا ايـن       ساده ترين روش براي اين منظور ا .استفاده نمائيد
گشـايي نمائيـد اگـر    رمز Decryptنمائيد. سپس عدد بدست آمده را در برنامه با روتين  Encrypt الگوريتم

نامحـدود عـددهاي    توانيد بـه تعـداد   مي موجود است، همچنين قفلعدد برگشتي با عدد اول برابر بود يعني 
اين كـار را بـراي شـما     (نرم افزار برنامه ريز دست آوريدارسال و كد گذاري شده آن را ب قفلمختلف را به 

دهد) به اين صورت كه شما تعداد عدد مورد نظر را وارد و سپس بـه تعـداد مشـخص شـده عـدد       مي انجام
شـوند و حـال    مي ذخيره متني شود اين عدد و عدد كدگذاري شده آن در يك فايل مي ارسال قفلايجاد و به 

خـود فيلـدهائي    به طور مثال در بانـك هـاي  . را در بين اطلاعات خود مخفي نمائيد توانيد اين اعداد مي شما
ا فورمتي كـه خودتـان   ب اعداد را در يك فايل باينري توانيد كليه مي آنجا قرار دهيد و يا اضافه و اين اعداد را

ال و جـواب آن را بـا   ارس قفلكنيد قرار دهيد و در نرم افزار به طور تصادفي عددها را خوانده به  مي انتخاب
  باشد. مي موجود قفلجواب موجود در بانك خود مقايسه كنيد، در صورت برابر بودن مطمئن باشيد كه 

توانيد به صـورت گسسـته لابـلاي اطلاعـات      علاوه بر اين كليدي را كه داخل قفل ست كرده ايد را مي
ل و هم با كليد داخل برنامـه بـه روش   خود پنهان كرده و در هنگام تست قفل اطلاعات تصادفي را هم با قف

Rijndeal ECB Mode (AES) .رمزنگاري كرده و نتايج را مقايسه نماييد  
از ديگر روش ها براي بالا بردن ضريب امنيت، استفاده از نرم افزارهاي فشرده سازي براي فشرده كردن 

كننـد و مزيـت آن    مـي  جرايي را حـذف باشد. اين برنامه ها اطلاعات اضافي در فايل ا مي فايل اجرايي برنامه
  .شود مي Traceثانيا فايل اجرايي غير قابل  شود، مي اينست كه اولا حجم فايل كم

ضمنا براي جلوگيري از دستكاري فايل اجرايي خود طول فايل را در هنگام اجرا چك كنيـد. همچنـين   
توانـد باشـد بـا     زدن سيسـتم مـي   كه يكي از راههاي دور LNovinLock.dllبراي شناسايي كتابخانه تقلبي 

در ويندوز، امضاي ديجيتال فايل مورد نظر را چك كنيد كـه حتمـا متعلـق بـه      CapiComاستفاده از كلاس 
  شركت نوين افزار باشد.
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از طريق شبكه  USBروش جديد براي شكستن قفل سخت افزاري نرم افزارها، به اشتراك گذاشتن درگاه 
  استفاده مي شود. و چند نفره ل به صورت اشتراكيبدين صورت از يك قف مي باشد.

در شبكه روش بسيار ساده اي وجود دارد كه از قابليتهاي قفل  USBبراي جلوگيري از اشتراك گذاردن 
در انحصار برنامـه قـرار    SetSecretنوين به شمار مي رود. بدين منظور استفاده از قفل را با استفاده از روال 

آدرس) نيـاز دارد كـه در برنامـه بـه      IP(بـه صـورت    PIDيـا   VIDيد سري شبيه به دهيد. اين تابع يك كل
  صورت تصادفي ايجاد و استفاده مي شود.

پـاك كنيـد؛    ClearSecretبه خاطر داشته باشيد كه هنگام خروج از برنامه كليد سري را از طريق روال 
  آن به كامپيوتر خواهد بود. در غير اينصورت استفاده مجدد از قفل منوط به كشيدن و وصل مجدد

يكـي از پارامترهـاي آن    VIDدر صورتي كه كليد سري ايجاد شده باشد، امكان استفاده از روالهايي كـه  
است در نرم افزارهاي ديگر كه همزمان مي خواهند از اين قفل استفاده كنند امكانپـذير نخواهـد بـود. ضـمنا     

  ) نيز مختل خواهد شد.Builderاستفاده از نرم افزار برنامه ريزي قفل (
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  قفل سخت افزاري تحت شبكه :3پيوست 
بدين منظور كافيست نرم افزار اشتراك گزارنده قفل در شبكه را روي سيستم خاصي فعال كرد و پس از 

گـردد بـا اسـتفاده از كـلاس      يا اسم كامپيوتر سرور و پورتي كه در نرم افـزار رابـط تنظـيم مـي     IPاطلاع از 
WSshell فايل  موجودXNovinShell.dll از طريق شبكه به اين نرم افزار وصل شـد.   از ديگر كامپيوتر ها

توان با آن رفتار كـرد. در مـورد كـلاس فـوق در بخشـهاي       پس از وصل شدن دقيقا مانند يك قفل محلي مي
ه شـبك اشـتراك گـذازي قفـل در    قبلي توضيح داديم. در ادامه بحث به توضـيح در مـورد نـرم افـزار سـرور      

كه به صورت يك سرور وبي عمل مي كند بـه صـورت سـرويس وينـدوزي روي      پردازيم. اين نرم افزار مي
اين سرويس فعـلا بـه صـورت آزمايشـي در اختيـار       .) به فعاليت مي پردازد8074پورت خاصي (پيشفرض 

در آن اعمـال   استفاده كنندگان قرار گرفته است و در نگارشهاي آينده مشكلات احتمالي و چند امكان جديد
  خواهد گرديد.

جهــت دسترســي بــه ســرويس در يــك مرورگــر وب بــه آدرس تعيــين شــده مراجعــه فرماييــد ماننــد: 
http://127.0.0.1:8074    ؛ پس از آن وارد محيط كنترل سرويس خواهيد شد كه بصورت پيشفرض با نـام

  مي توانيد اجازه ورود به قسمت مديريت سرويس را داشته باشيد. adminو  admin گذرواژهكاربري و 

  
بايد استفاده  userو  user گذرواژهتوجه داشته باشيد كه براي اتصال كاربران به سرور از نام كاربري و 

  مي توان به قسمت تنظيمات رفته و موارد زير را تنظيم كرد: adminكرد. پس از ورود با سطح دسترسي 
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يعني اتصـال بـه صـورت محلـي      127.0.0.1به غير از آدرس  adminزينه اول مربوط به اجازه ورود گ

  است كه در صورت عدم انتخاب اجازه ورود از طريق كامپيوترهاي شبكه داده نخواهد شد.
مربـوط بـه وب سـرويس مـي باشـد كـه از طريـق ايـن پـورت           TCP/IPگزينه دوم مربوط به پورت 

  د.سرويسدهي خواهد كر
گزينه سوم كه در نسخه آزمايشي غيرفعال است يك كليد رمزنگاري هست كه كانال سرور و كلاينت را 

  امنتر خواهد كرد.
 Net Clientنمونـه كـدهايي كـه در شـاخه      براي درك بهتر موضوع به مثال اين كلاس واقع در شاخه

  بهره ببريد. قفل همراه CDروي  delphiزبان برنامه نويسي 
  


